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Resumo: Atualmente, existem milhares de empresas no pais que trabalham com diversos dados de
clientes, seja 0 nome, CPF, endereco, localizagdo e até mesmo endereco de IP (Internet Protocol). Nesse
contexto se faz necessario o surgimento de regulamentagdes de protecdo de dados pessoais para manter
a seguranca das informacGes dos consumidores e para garantir que os dados ndo sejam vazados na
internet. Para tal, surge a LGPD (Lei Geral de Protecdo de Dados Pessoais) que dispe sobre o
tratamento de dados pessoais nos meios digitais a fim de proteger os direitos fundamentais de liberdade
e de privacidade. O regulamento prevé a protecdo de quaisquer dados que permitam a identificacdo de
uma pessoa, como nome, sobrenome, e-mail, numeragdo de documentos e cartdes de crédito, dados
bancarios e informacdes médicas e de localizacdo, bem como séo inclusos os dados pessoais sensiveis,
que tem potencial de discriminagao caso sejam expostos ou vazados, tais como origem étnica, conviccao
religiosa, opinido politica e assim por diante. Portanto, qualquer empresa que descumpre a lei corre o
risco de sofrer diversas penalidades, como adverténcia com uma indicacdo de prazo para adotar as
medidas corretivas até, em casos mais graves, multas de até 2% do faturamento da empresa. O presente
estudo tem como objetivo identificar o conhecimento de profissionais de Tl e de direito sobre a LGPD
com o propdsito de compreender como eles interpretam a Lei e a aplicam no seu contexto pessoal ou de
trabalho. Adotou-se a abordagem de pesquisa quanti-qualitativa e como instrumento de coleta de dados
a aplicacdo de questionarios. Compuseram a amostra da pesquisa 28 profissionais de TI e 5 de direito.
Como resultado foi evidenciado que parte dos participantes possuem conhecimento sobre lei, ainda que

muitas vezes ndo utilizem termos que possam definir com exatiddo suas caracteristicas. Entretanto,
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alguns participantes, apesar de afirmar conhecé-la, mencionaram que desconhecem seus termos e suas
principais caracteristicas. Percebe-se, entdo, que ainda ha caréncia quanto a compreensdo sobre as
percepcBes da referida Lei.

Palavras-chave: Lei Geral de Protecdo de Dados Pessoais; Empresa; Direito; Tecnologia da

Informacao.

1 INTRODUCAO

Vivemos em uma era em que a tecnologia e a informacdo caminham lado a lado,
juntamente com a disponibilizacdo e acesso facilitado da internet, aliado ao crescimento da
hiperconectividade e da informatizacdo dos servicos oferecidos a sociedade atual. Isso permite
aos individuos se comunicarem a qualquer momento. Entretanto, apesar do advento da Internet
ter trazido diversas benesses para 0s que a utilizam e para 0 mundo, sua utilizacéo traz também
diversos desafios a serem superados, principalmente em meio corporativo, sendo um dos
principais a necessidade da protecdo da privacidade e da credibilidade dos milhdes de dados
disponiveis na rede (Ferreira, 2019).

Por exemplo, quando um determinado site é acessado, ele cria um arquivo com
informacdes de cada usuario. Na teoria, este tipo de arquivo chamado de “cookie”, armazena
dados como e-mail, informac6es de formularios e até mesmo gostos pessoais. Em lojas online
isso pode designar uma experiéncia personalizada para cada usuario com uma futura indicacao
de produtos de seu interesse (Batista, 2019). Porém, da mesma forma que esse recurso ajuda o
usuario a ter uma experiéncia mais agradavel e personalizada, pode se tornar algo invasivo, no
sentido que se obtém dados pessoais para criar propagandas ou mesmo para vender estas
informacdes a terceiros. Além da falta de privacidade, existe outro problema que é a falta de
transparéncia sobre o que esta sendo registrado, quem esta acompanhando, para que finalidade,
para onde véo os dados e por quanto tempo eles permanecem (Alvez, 2018).

Neste cendrio é crucial debatermos sobre as no¢des de privacidade, seguranca e ética
que deverdo nortear os avancos tecnologicos, refletir sobre 0 mundo em que queremos viver e
perceber como nos enxergamos envoltos pela tecnologia que esta avancando mais rapido do
que nossa habilidade de garantir a tutela dos direitos individuais e coletivos. (Magrani, 2019)

O objetivo principal desse trabalho foi identificar o conhecimento de profissionais de
Tl e de direito sobre a LGPD com o propoésito de compreender como eles interpretam a Lei,
buscando apresentar sua importancia e seu impacto pessoal e profissional. A metodologia teve
como base uma pesquisa, com profissionais da area de Tl e do direito, de natureza quanti-
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qualitativa com aplicacdo de questionario. Como resultado buscamos abarcar a mudanca que
a nova legislacdo causou e apresentar os beneficios percebidos pelos usuarios na protecéo de

dados.

2ALGPD

A Lei Geral de Protecdo de Dados Pessoais (TEMER et al., 2018), aprovada no Brasil
em agosto de 2018, tém como seus principais objetivos: assegurar o direito a privacidade e a
protecdo de dados pessoais dos usuarios por meio de praticas transparentes e seguras,
estabelecer regras claras sobre o tratamento de dados pessoais, fortalecer a seguranca das
relagdes juridicas e a confianga do titular no tratamento de dados, promover a concorréncia e a
livre atividade econdbmica com a portabilidade de dados.

A LGPD é muito similar a General Data Protection Regulation (GDPR) (Regulation,
2018), norma do direito europeu sobre privacidade e protecdo de dados pessoais, aplicada a
todos individuos na Unido Europeia desde 2018. Porém, enquanto a lei brasileira preocupa-se
em relacionar a definicdo de dados sensiveis, a lei europeia, define termos como ‘“dados
biométricos”, “dados de saude” e “dados genéticos”, fazendo com que a LGPD tenha um
conceito mais superficial, sem detalhar mais o termo.

Além disso, penalidades sdo diferentes: enquanto no Brasil, o regulamento prevé uma
multa de 2% do faturamento da empresa com um valor maximo de 50 milh&es de reais (TEMER
et al., 2018), na Europa a legislacdo acaba sendo um pouco mais rigida, ja que a GDPR prevé
penalidades de até 20 milhdes de euros (cerca de 120 milhGes de reais) ou 4% do faturamento

anual global.
3 METODOLOGIA

A metodologia utilizada neste trabalho tem natureza quali-quantitativa e foi
desenvolvida por meio de uma coleta de dados realizada com a aplicacdo de questionario on-
line. O instrumento de coleta de dados apresentado aos sujeitos de pesquisa foi composto por:

e Um termo de Consentimento Livre e Esclarecido (TCLE) que apresentou uma
explicacdo sobre a investigagéo a ser realizada, contendo um esclarecimento sobre 0s
riscos e beneficios de sua participacdo. O termo também conteve uma manifestagdo de

vontade apresentada ao sujeito de pesquisa para que sua participagcdo (ou néo) fosse
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efetivamente livre e consciente, possibilitando assim o atendimento a questfes éticas
relativas a pesquisa.
e Dezessete questdes, sendo 16 quantitativas (8 sobre o perfil do participante e 8 sobre a

LGPD, com variaveis categdricas) e uma questao qualitativa aberta.

Participaram do estudo profissionais de Direito e Tecnologia da Informacéo (T1) ao decorrer
do més de junho, utilizando o Formularios Google. A coleta buscou captar o conhecimento dos
individuos a respeito da LGPD e o impacto dessa lei na pratica profissional. Apos essas etapas,
os alunos realizaram a anélise dos dados, com supervisdo da professora orientadora, para enfim

compor o artigo.
4 RESULTADOS

Participaram do estudo 5 profissionais da area de Direito e 28 da area de TI, sendo que 24
(72,7%) participantes se identificaram como do género masculino, 8 (24,2%) do género
feminino, sendo que um participante ndo quis se identificar. A maioria dos participantes
estavam entre a faixa etaria de 18 até 34 anos, sendo 14 sujeitos (42,4%) declarados entre 25 e
34 anos e 11 entre 18 e 24 anos (33,3%). Sete participantes tinham de 34 até 44 anos (21,2%)
e um participante declarou estar acima dos 45 anos (3%). Quanto ao estado civil, doze (36,4%)
participantes informaram serem casados, 13 solteiros (39,4%), 7 (21,2%) em unido estavel e 1
divorciado (3%).

Apos a identificacdo do perfil pessoal, os usuarios responderam questdes referentes ao perfil
profissional, sendo que dos 33 participantes, 28 eram da area da Tl (84,8) e 5 da area do Direito
(15,2) (Figura 1). Entre os participantes de TI, 6 informaram serem estudantes/estagiarios na
area de TI, 3 desenvolvedores back-end, 3 desenvolvedores full-stack e 2 desenvolvedores de
software. Os demais afirmaram trabalhar em variadas areas tecnoldgicas como Gestdo de
Projetos, Seguranca da Informacéo, Suporte, Educacdo, Ciéncia de Dados, Desenvolvimento
Front-End e Engenharia de Software. Ja os profissionais de direito eram 2 estagiarios e 3

advogados.

Além das questdes relacionadas ao perfil, também foram realizadas perguntas para analisar
0 conhecimento dos participantes sobre a LGPD. A primeira pergunta sobre o assunto foi se o

respondente sabia do que se tratava essa lei, com 80% das respostas positivas.
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Quanto aos profissionais de TI foi perguntado se a LGDP afetou sua instituicdo de
trabalho, 15 participantes afirmaram que sim (53,6%), 9 afirmaram que ndo (32,1%) e 4
mencionaram que talvez houvesse algum impacto (14,3%). Dos participantes que responderam
que houve algum um impacto, 13 respostas (48,1%) afirmaram ser positivo e 2 respostas (7,4%)
negativas. Doze participantes disseram ndo haver impacto (44,4%). Para dois profissionais de

direito a LGPD afetou sua empresa, porém 3 afirmaram que teve um impacto positivo.

AREA DE ATUAGAO

Direito
15.2%

Tecnologia da informagéo
84.8%

Figura 1 — Gréfico com as respostas da pergunta sobre a area de atuacéo.
Fonte: autoria prépria (2021)

Vocé sabe o que é a Lei Geral de Protecdo de Dados Pessoais ?

Néo
15.2%

Talvez
6.1%

78.8%

Figura 2 — Gréfico com as respostas da pergunta sobre o que é a LGPD
Fonte: autoria prépria (2021)
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Questionados a quem se aplicaria a LGPD, 15 participantes da area de T afirmaram
que a lei atinge a empresas sediadas no Brasil, 12 participantes a fins académicos, jornalisticos,
defesa nacional ou seguranca publica, e 23 participantes a qualquer empresa que ofereca
servigos aos consumidores brasileiros, enquanto os respondentes de direito afirmaram que a Leli
impacta qualquer empresa que ofereca servicos aos consumidores brasileiros. Segundo consta
na Lei, ela aplica-se a qualquer operacdo de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua sede
ou do pais onde estejam localizados os dados, desde que a operacao de tratamento seja realizada
no territério nacional (TEMER et al., 2018).

Também foi perguntado se os entrevistados tinham conhecimento das possiveis
punicdes que a LGPD pode causar na empresa caso a lei ndo seja cumprida. Consequentemente,
42.4% dos individuos afirmaram que ndo sabiam as punicGes que a lei poderia causar na
empresa e 15.2% destes disseram que a penalidade seria apenas uma multa que poderia chegar
ao valor maximo de 50 milhdes de reais. A resposta sobre a empresa receber uma multa nesse
valor chega a veridico, para sermos mais exatos, a multa diaria equivale a 2% do faturamento
da empresa, podendo chegar até nos 50 milhdes de reais citados acima. Porém, essa ndo € a
Unica penalidade que a empresa pode sofrer. As san¢des sdao multas, adverténcias, bloqueio e

eliminacdo de dados, opcéo escolhida por 42.4% dos individuos que responderam o formulario.

Vocé sabe quais sdo as penalidade para as empresas que ndo
cumprirem a LGPD?

Apenas multas de até R$50 milhdes
15.2%

Néo sei
42.4%

Multas, adverténcias, blogueio e eliminagéo de dados
42.4%

Figura 3 — Grafico com as respostas da pergunta sobre as penalidades da LGPD
Fonte: autoria propria (2021)
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Na questdo aberta foi solicitado que os participantes descrevessem o impacto da LGPD na
sua pratica profissional. Um profissional de direito respondeu que trabalhava com a lei, mas
ndo soube responder & questdo. J& os profissionais de T1 responderam:

e  “Com a prote¢do das informagées de conta/senha de usudrio, ndo deixando 0s dados

como esses presentes em forma de texto livre nos scripts” (P1).

e “Precisei adequar algumas partes do sistema para abranger as exigéncias da LGPD”

(P2).
e “Contratos foram atualizados para que pudessemos utilizar do sucesso de clientes
como cases para otimizar vendas” (P3).
e “Melhorou a qualidade do servigo, pois temos embasamentos para oferecer para o
cliente o melhor para sua seguranga de dados, eliminando muitos "porqués”...(P4).
e Me atentar a novos dados que outras partes da empresa pedem para coletar. E avisar
a chefia que podem ser probleméticas com a LGPD ” (P5).
e “Acredito que a LGPD atingiu todas as areas, umas mais outras menos, mais no geral
e no fim todas serdo impactadas com tal legislacéo ”. (P6).
¢ “No meu caso LGPD foi apenas a legalizacdo da ISO 27000 e 270001 e outras
praticas que sempre foram solicitadas mais ndo eram vistas como direitos essenciais”
(P7).
e “Impacta diretamente devido ao fato do meu nivel de acesso as informacdes, tanto de
funcionarios internos (P8) .
e “Atualmente, como pesquisador académico, todos os instrumentos de coletas de
dados que realizo, preciso seguir as normas da LGPD em todos as fases de
tratamento dos dados (P9) .
e “Mudanca na forma como tratamos e acessamos dados dos clientes” (P10).
e “Mais cuidado na anonimizacao e limpeza dos dados” (P11).
e “O tratamento dos dados pessoais precisa ser mais responsavel, assim como o
compartilhamento, sempre informando, pedindo autorizacao e respeitando a escolha
do titular dos dados ” (P12).

e “Maior atencdo no levantamento de requisitos de negdcio quanto aos dados pessoais

a serem tratados pelas aplicacdes/ projetos em desenvolvimento. Oportunidades
comerciais de apoiar empresas a se adequarem a legislagéo vigente ” (P13).
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e “Emminha &rea de atuacdo, percebo que a LGPD, além de aumentar a seguranga
dos dados, melhorou a imagem das empresas, dando a elas maior credibilidade no
mercado. Os clientes também se sentem mais seguros em relacdo as marcas que
seguem a LGPD” (P14).

Outros participantes afirmaram nédo saber do que se trata a lei, afirmando por exemplo
que “Ndo sei informar ao certo, pois conhego essa lei muito por cima” (P15), “Eu nao

sei 0 que é (P16) e “Eu ndo entendo muito bem o que seja essa LGPD ”.
5 CONSIDERACOES FINAIS

E irrefutavel que a Lei Geral de Protecio de Dados Pessoais é necessaria no nosso pais,
visto que sem ela, as empresas ficariam despreocupadas em garantir a protecdo de dados de
milhdes de clientes. No entanto, também se sabe, que as penalidades dessa lei acabam sendo
um pouco abaixo do esperado, ainda mais se observamos 0s acontecimentos que ocorreram
recentemente no Brasil.

Em janeiro de 2021, ocorreu 0 maior vazamento de dados do pais, em que mais de 223
milhdes de brasileiros foram afetados. Este nimero é maior do que a populagdo do pais, visto
que tal acontecimento incluiu até mesmo dados de pessoas falecidas. Na lista, os vazamentos
continham informagcbes como nome, data de nascimento, endereco, renda, escolaridade,
beneficios do INSS e assim por diante. I1sso demonstra que a protecdo de dados ndo depende s6
do consumidor, mas também do atendimento de politicas publicas que garantam a seguranca
desses dados. A falta da LGPD pode ter incentivado que algumas empresas coletassem os dados
de seus clientes, incluindo dados sensiveis, mostrando a necessidade de evolucdo no quesito da
seguranca digital do nosso pais.

Nossa pesquisa demonstrou que se faz necessario uma maior divulgacdo e um
esclarecimento sobre a Lei aos usuarios, principalmente em ambito empresarial. Apesar de
muitos participantes afirmarem conhecer a LGPD, a maioria ndo soube explicar em detalhes
suas caracteristicas e o impacto que a lei est4 causando em sua empresa. E importante entender
com exatiddo sobre o assunto desenvolvido para que tenhamos consciéncia do perigo que a falta
dessa lei pode causar na sociedade em que estamos inseridos. Seu ndo atendimento pode abrir
oportunidades para vendas de dados ou ataques que, consequentemente, podem causar

problemas a empresa responsavel pela manutengdo de dados e, principalmente, ao seu cliente.
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Como limitacdo deste estudo, a partir dos resultados obtidos, evidencia-se que segundo
0s questionamentos direcionados aos profissionais de Direito e TI, das 33 pessoas que
responderam, apenas cinco delas eram da &rea de Direito, mostrando que 0s autores tiveram um
pouco de dificuldade para engajar a participacdo desses profissionais. Como trabalho futuro
pretendemos criar um guia on-line com informacdes facilitadas da lei para diferentes tipos de
usuarios e estender a coleta de dados a outras areas do conhecimento que tenham interesse no
tema.
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